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Preambulo

Este documento apresenta as Diretrizes para a implantagdo da Gestdo de
Seguranca da Informagao (GSI) no 1° Tabelido de Protesto de Sao Paulo, visando a

protecao, principalmente, dos ativos criticos de negocio.

Tais orientagGes devem ser devidamente compreendidas como linhas mestras de
conduta e devem ser adotadas em todo os setores do cartorio, por todos os

colaboradores inclusive pelo Tabelido.

Tem como objetivo a preservacao dos aspectos de confidencialidade, integridade
e disponibilidade das informagdes, bem como atender as determinagdes do provimento
CORREGEDORIA NACIONAL DE JUSTICA — CNJ n°® 74, de 31.07.2018 publicado no
D.J.E.: 01.08.2018.

Essas diretrizes foram elaboradas com base nas seguintes normas de seguranga:
e ABNT NBR ISO/IEC 27001

e ABNT NBR 15999-1
e ABNT NBR 15999-2




Definicoes / Glossario

Para melhor compreensao dos termos utilizados neste documento € importante
disseminar os seguintes conceitos:

Agentes do cartério: Sao todos os colaboradores que geram e manipulam
informagdes no ambito do cartério e de seus parceiros.

Ativo: Qualquer coisa que tenha valor para a organizagao. [ISSO/IEC13335-
1:2004].

Ativo Critico: Aquele que gera, armazena, processa, transmite e descarta
informacgdes de valor e criticidade altos para o negécio.

Autenticidade: Propriedade que permite a validagdo de identidade de usuarios e
sistemas.

Avaliagao de Riscos: processo global da andlise de risco e da valoragéo do risco.
[ABNT ISO/IEC Guia 73:2005]

Comité Gestor de Seguranga da Informagao (CGSI): grupo de pessoas com a
responsabilidade de promover a implementagdo das agbes de Seguranga da
Informacéo do cartério e de seus parceiros.

Confidencialidade: propriedade de que a informagéo nao sera disponibilizada ou
divulgada a individuos, entidades ou processos que ndo possuam autorizagao.
[ISO/IEC 13335-1:2004]

Diretriz: descricdo que orienta o que deve ser feito e como, para se alcangarem
objetivos estabelecidos nas politicas. [ISO/IEC 27002:2005]

Disponibilidade: propriedade de ser acessivel e utilizavel sob demanda por uma
entidade autorizada. [ISO/IEC 13335-1:2004]

Evento de Seguranga da Informagao: ocorréncia identificada de um dispositivo
portatil, equipamento, sistema, servigo ou rede que indica uma possivel violagao
da Politica de Segurancga da Informacéo, ou falha de controles, ou uma situagao
previamente desconhecida, que possa ser relevante para a Seguranga da
Informacao. [ISO/IEC TR 18044:2004] ’
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Gestio de Riscos: atividades coordenadas para dirigir e controlar as é%es
inerentes aos negoécios da organizagado, no que se refere aos riscos. Normalm\énte
inclui a avaliacdo do risco, o tratamento do risco, a aceitagdo do risco e a
comunicacao do risco. [ABNT ISO/IEC Guia 73:2009]



Incidente de Seguranga da Informagao: um simples ou por uma série de
eventos de Seguranga da Informagéo indesejados ou inesperados, que tenham
uma grande probabilidade de comprometer as operagbes do negécio e ameagar
a Seguranga da Informacgéo. [ISO/IEC TR 18044:2004]

Integridade: propriedade de protegéo a precisao e perfeigdo da informagéo e dos
meios e dos recursos necessarios para manusea-la ou obté-la. [ISO/IEC 13335-
1:2004]

Politica de Seguranga da Informagdo: documento que declara o
comprometimento da dire¢do e estabelece o enfoque da organizagéo para
gerenciar a Seguranca da Informagédo. Convém que um documento da politica de
seguranca da informagéo seja aprovado pela diregdo, publicado e comunicado
para todos os funcionarios, colaboradores, prestadores de servigo, clientes e
partes externas relevantes. [ISO/IEC 27002:2005]

Salvaguarda de Processo Critico: agdes vitais para a empresa e seus clientes
que devem ser conduzidas adequadamente, a fim de evitar falhas que possam
gerar, entre outros, prejuizos, comprometimento de imagem e, até a inviabilizagao
do negécio.

Proprietario da Informacéo: agente do cartério que define quem tem acesso a
informacdo ou aos meios de processa-la ou obté-la e que tipo de privilegio de
acesso.

Regras Operacionais: conjunto de instrugées que orientam os usuarios sobre a
utilizagdo de algum recurso de tecnologia da informagéo e comunicagao.

Recurso de Tecnologia da Informagiao e Comunicagao: dispositivos portateis,
equipamentos servidores de rede, estagbes de trabalho, equipamentos de
conectividade, todo e qualquer hardware e software que compdem solugdes e
aplicacdes de Tl ou que a eles possam ser conectados para leitura e/ou gravagéao
de dados, imagens ou informagoes.

Seguranca da Informagdo: preservagdo da disponibilidade, integridade,
confidencialidade e autenticidade da informagao ou dos meios de acessa-la ou
obté-la; adicionalmente, outras propriedades, tais como responsabilidade, ndo
repudio e confiabilidade podem também estar envolvidas. [ABNT NBR ISO/IEC
17799:2005]

Tratamento de Riscos: processo de selegdo e implantagdo de medidas de
controle para modificar um risco. [ABNT ISO/IEC Guia 73:2005] &
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Usuario: pessoa que utiliza sistemas e/ou demais recursos de tecnolb{t}j da
informagao e comunicagao



Introducao

Toda informagao acessada, gerada, armazenada, processada, transmitida

e descartada por qualquer Agente do cartério € considerada patriménio valioso.

A informacao pode ser acessada, gerada e manipulada de diversas formas:

mensagens e arquivos eletronicos, Internet, meio impresso, verbal, entre outros.

Independentemente da forma, trés aspectos da informagéo norteiam sua

seguranca.

« CONFIDENCIALIDADE: a informagdo sé deve ser acessivel a quem
tem a devida autorizagéo;

« INTEGRIDADE: a informagdo deve manter-se inalterada desde sua
geragado ou alteragéo autorizada;

- DISPONIBILIDADE: a informagédo deve estar sempre disponivel as
pessoas autorizadas.

O presente documento constitui as Diretrizes a serem adotadas pelo

cartério no ambiente interno.

Toda informagédo deve ser protegida conforme estabelecido nesta diretriz.
A adogédo de procedimentos que garantam a Seguranga da Informagéo deve ser
prioridade constante no cartério de forma a reduzir falhas e danos que possam
comprometer a imagem do cartério ou trazer prejuizos a0 mesmo ou aos seus
clientes. " '\\A\\

O cartério por meio do seu Tabelido, colaboradores, prestadores dé"‘§g/rvigo
e todos aqueles que estédo direta ou indiretamente envolvidos, se comprometem

com a aplicagao destas diretrizes.



Objetivos

Declarar formalmente o compromisso do cartério com a Seguranga da

Informagao.

Prover orientaga@o e apresentar diretrizes sobre a Segurang¢a da Informagéo para
todos os setores do cartério, refletindo o compromisso do cartério em proteger,

principalmente, os ativos criticos de sua titularidade e de todos os seus clientes.

Além disso, também serve para nortear, por meio de suas diretrizes, as atividades

de Seguranca da Informagédo desenvolvidas no dmbito de sua localidade e de seus
[

clientes. O\
W
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Diretrizes

As Diretrizes constituem a base para a Gestdo de Seguranga da Informacéo e

orientam a elaboragao da Politica de Seguranga, Normas e dos Procedimentos.

Estabelecem-se as seguintes diretrizes a serem seguidas por todos os setores do

cartorio:

1. Estabelecimento de um Comité Gestor de Seguranga da Informagéao multidisciplinar
(CGSI) que sera responsavel por promover a cultura de Seguranga da Informagao,
bem como pela elaboracdo da Politica de Seguranga da Informacao e aprovagéao
das Normas de Segurancga da Informagao e de Procedimentos de Seguranga da
Informagdo, dele fazendo parte representantes de todos setores do cartério que

tratam com ativos criticos para o negécio. O CGSI deve, ainda:

1.1.Apoiar as agdes estratégicas para a implantagdo dos processos minimos
especificados para o Modelo de Gestao;

1.2.Constituir grupos de trabalho para tratar de temas e propor solugdes
especificas sobre Seguranga da Informagdo, avaliando, inclusive, a
possibilidade de criagdo de area especifica para Gestdo da Seguranca da
Informagao. R
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1.3.Propor alteragées na Politica de Seguran¢a da Informagao; \\)

1.4. Propor normas relativas a Seguranga da Informagéao



2. Estabelecimento de um Modelo de Gestao que permita a criagéo e a manutengéo
de um Sistema de Gestao de Seguran¢a da Informagao (SGSI) apoiado por uma
Politica de Seguranga, Normas e Procedimentos. O Modelo de Gestao deve

contemplar, no minimo, os seguintes processos:

2.1.Planejamento Estratégico da Seguranga da Informagéo;

2.2.Gestao da Politica de Seguranca, das Normas e dos Procedimentos;

2.3. Classificagcao dos procedimentos de acesso e de tratamento da Informagéo;

2.4.Controle dos procedimentos de protegdo da integridade dos ambientes de
informatizagao, internos, externos e portateis;

2.5.Controle de Acesso;

2.6.Gestao de Riscos;

2.7.Gestao da Continuidade do Negécio;

2.8.Gestao de Resposta a Incidentes;

2.9.Gestao de Mudangas;

2.10.Divulgacgao e Conscientizagao;

2.11. Auditoria e Conformidade;

3. Implantagdo de um Sistema de Gestao de Seguranca da Informagao (SGSI), a partir

dos processos do Modelo de Gestao, que permita:

3.1.Classificacdo e gestdo da classificagdo das informagoes. O SGSI deve ser
capaz de inventariar e classificar as informagbées de acordo com sua
confidencialidade e associa-las a um Proprietario da Informagéo.

3.2.Avaliagdao continua dos riscos de Segurang¢a da Informagéo por melo de
analise sistematica e periddica; ¢ \

3.3. Gestao de acesso (I6gico e fisico) a sistemas de informagao de form
acesso seja controlado e esteja de acordo com as Normas
Procedimentos definidos;




3.4, Gestao de Riscos em Segurang¢a da Informagao com o objetivo de minimizar
os riscos associados a informacgao, apresentando as medidas de seguranga
necessarias;

3.5.Continuidade do negoécio, visando reduzir para um nivel aceitavel a
interrup¢ao causada por desastres ou falhas, principalmente, nos ativos que
suportam os processos criticos de informagéo do cartorio;

3.6.Validacdo das evidéncias de cumprimento da Politica de Seguranga da
Informacao;

3.7.Inventario e gestao, principalmente, dos ativos criticos de Tecnologia da
Informagao e da Comunicagao;

3.8.Definicdo e utilizagcdo de Termos de Responsabilidade para acesso as
informacdes classificadas.

4, Criacdo de uma Estrutura Normativa da Seguranga da Informagéao que contemple, no
minimo:

4.1.Politica de Seguranga (Politica). Deve contemplar a estrutura, diretrizes e
responsabilidades referentes a Seguranga da Informagao;

4.2.Normas de Seguranga da Informagdo (Normas). Devem contemplar
obrigagbes a serem seguidas de acordo com as diretrizes estabelecidas na
Politica de Segurangca. As normas devem abranger, no minimo, o
Tratamento da Informagédo, Tratamento de Incidentes, o Tratamento de
Codigos Maliciosos, o Controle de Acesso (l6gico e fisico) aos Sistemas de
Informacgdo, a Utilizagdo de Recursos de Tecnologia da Informagéo e da
Comunicacgdo (Internet, Redes Sociais, Correio Eletrdnico, outros), e a
Politica de Geragao e Restauragdo de Coépias de Seguranga,; A

\
4.3.Procedimentos de Seguranga da Informagao (Procedimentos). Dé)em
contemplar regras operacionais de acordo com o disposto nas Diretrizes e
Normas de Seguranca estabelecidas, permitindo sua utilizagdo nas
atividades do cartério.



5. Estabelecimento de um programa de capacitagdo e conscientizagdo de todos os
envolvidos, inclusive usuarios, em relagdo a ado¢géo de comportamento seguro na
utilizacao das informacoées;

5.1.Implantagdo de uma equipe de resposta a incidentes de Seguranga da
Informacgdo para avaliar fragilidades e eventos de seguranga associados,
principalmente, aos ativos criticos acumulados nos servidores, nos
equipamentos de uso cotidiano dos usuarios de forma que esses eventos
possam ser comunicados para tomada de agao corretiva em temp‘&vhébil.
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Vigéncia

Estas Diretrizes entram em vigor na data da aprovacéo deste documento.

Acompanhamento

Cabera ao Tabelido ou a quem ele delegar essa fungdo, acompanhar a
implementagdo dessas diretrizes, estabelecendo, caso a caso, prazos para
implementacdo, que nao deverdo ser superior a seis meses a contar da data de
aprovacgao deste documento.

Aprovacgao

O 1° Tabelido de Protesto de Letras e Titulos de Séo Paulo, em 16 de outubro de
2018, na primeira reunido do Comité Gestor da Seguranc¢a da Informagao, aprova este
documento e determina que os trabalhos sejam iniciados imediatamente.

José Carlos Alves
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